Pregledni rad
UDK 004.72.057.4:681.5
DOI 10.7251/SVR2522167])

SCADA SISTEMI U FUNKCIJI SIGURNOSTI I
VODENJU INDUSTRIJSKIH ENERGETSKIH
POSTROJENJA
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Apstrakt: U danasnje vrijeme SCADA sistemi su preuzeli glavnu ulogu u vodenju
industrijskih postrojenja a samim time i hidroelektrana. To je sistem koji sluzi za mjere-
nje, nadzor, upravljanje i potpuno automatizovanje industrijskih postrojenja. Prvi poceci
SCADA sistema su poceli 1960 — tih godina a veliku ekspanziju su dozivjeli 1990 — tih
godina zbog sve brzih mikroprocesorksih jedinica. Takav sistem je jako pouzdan i ne-
zamjenjljiv u kontroli i sigurnosti u nadzoru hidroenergetskih i industrijskih postrojenja.

Kljuéne re€i: SaaS, kurir, paketi, pracenje..

1.UVOD

U danasnje vrijeme SCADA sistemi (Supervisory Control and
Data Acquisition), preuzeli su glavnu ulogu u vodenju industri-
jskih postrojenja, a samim time 1 hidroelektrana. To je sistem koji
sluzi za mjerenje, nadzor, upravljanje i potpuno automatizovanje
industrijskih postrojenja. Prvi poceci SCADA sistema su poceli
1960 — tih godina, a veliku ekspanziju su dozivjeli 1990 — tih go-
dina zbog sve brzih mikroprocesorksih jedinica. Takav sistem je
postao jako pouzdan tako da i ako se danas i dogodi neka nesreca
najcesce je ljudskog karaktera.

Obzirom da su elektri¢ni motori veoma zastupljeni u hidroelek-
tranama, shodno tome su i veoma podlozni vibracijama, kao 1 agre-

1 Hidroelektrana Jajce 1, jakesevic2@gmail.com.
2 Nezavisni univerzitet Banja Luka , srele24@teol.net.

167



Hayuno-citipyunu uacoiiuc CBAPOT 6p. 25., oxinodap 2022. (167-182)

gati koji defakto i proizvode elektri¢nu energiju. NaZalost, trend u
vecini hidroelektrana je da se mjerenje vibracija obavlja samo po
potrebi. Na taj nacin, nitko ta¢no ne moze re¢i kolike su vrijednos-
ti vibracija dok se ne izmjere. Monitoring vibracija u realnom vre-
menu agregata u elektranama omogucuje sprjecavanje nastajanje
velikih havarija. NajceS¢e nastanak vibracija poc€inje neprimjetno
a posle se pocinju postepeno povecavati. Monitoring u realnom
vremenu bi omogucio osoblju uvid u sam nastanak i povecéanje vi-
bracija i time bi omogucio pravovremeni zahvat na agregatima da
bi se preventivno djelovalo, odnosno sprijecilo dalje povecanje a
time 1 nastajanje vecih Steta po same agregate odnosno elektranu.

U hidrolektranama uzrok nastanka vibracija je najcesce troSenje
materijala od kojeg su napravljeni agregati, tanije osovina agre-
gata. Zamor, odnosno starost materijala, zahtjevaju kontinuirano
paracenje stanja osovina agregata. To bi omogucilo produzetak rad-
nog vijeka agregata a samim tim 1 sprijecili bi nastanak znacajnijih
Steta koje mogu nastati i ono Sto je najjbitnije izbjegle bi se ljud-
ske zrtve. Na jednom od deset agregata su bile povecane vibraci-
je da bi se u konacnici vodena turbina doslovno raspala. Elektra-
na je dozivjela potpunu havariju u kojoj je eksplodiralo nekoliko
transforamtora i poplavljeno je masSinsko odjeljenje. Najveca Ste-
ta je bila gubitak ljudskih Zivota.

2. DEFINISANJE PROBLEMA

Sustina sigurnosti u industrijskim sistemima , odnosno hidroen-
ergetskim sistemima je u preventivnom djelovanju. U hidroelek-
tranam najveca opasnost po agregate je pojava vibracija na osovini
generatora. Vibracija predstavlja svako gibanje koje se ponavljau
nekom vremenskom intervalu. Vibracije su medu najvaznijima uz-
ro¢nicima koji uti¢u na zivotni vijek rotirajucih elektricnih masina.
Konstantan nadzor i periodic¢na ispitivanja, daju uvid u dinamicko
stanje masina i na taj na¢in mogu otkriti neke probleme kod rada
agregata. Kod hidroagregata se najcesce prate radijalne vibracije.
Radijalne vibracije su odredene standardima koje odreduju ISO
standardi i one odreduju kriterije o radu agregata. Izuzev radijalnih
vibracija, kvarovi rotiraju¢ih maSina mogu nastati i zbog torzion-
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ih vibracija. Torzione vibracije mogu uzrokovati velika oStec¢enja
rotiraju¢ih masina, a to dovodi dovode do velikih financijskih gu-
bitaka jer agregati ne proizvode elektricnu energiju.

3. VRSTE VIBRACIJA U MASINAMA

Vibracije u maSinama mogu biti linijske ili rotacione. Jedan
od najcescih uzroka vibracija je neuravnotezenost rotora u masi-
ni. Neuravnotezenost izazivaju centrifugalne sile, magnetne sile i
hidrauli¢ne sile. Ove sile izazivaju vibracije rotora, odnosno 0so-
vine u lezajevima, zatim se vibracije preko uljnih filmova ili val-
jnih elemenata prenose na kuciste lezaja i oslonce masine. Ampli-
tuda prenesenih vibracija zavivisi od jako puno faktora, a medu
vaznijima su prigusenje uljnog filma, krutost, masa rotora, vrste
oslonca i lezaja.

Generalno postoje tri vrste vibracija na masini koje se mjere,
a to su:

» Apsloutne vibracije lezaja,

» Relativne vibracije osovine,

* Apsolutne vibracije osovine.

U apsolutne vibracije lezaja spadaju vibracije koje se javljaju na
povrsini masina. To su vibracije na samom lezaju ili Sto blize leza-
ju. Mjerenje apsolutnih vibracija omogucuje da se procjeni ukup-
no stanje masine, eventualna oste¢enja pokretnih dijelova masine
kao S$to je neuravnotezenost rotora, necentriranost osovine ili spo-
jke lezaja. Za mjerenje vibracija potrebno je primjeniti analiticke
dijagnosticke metode, a samo mjernje se vrsi pomocu senzora ili
vibrosenzora i dijagnosticke opreme.

Relativne vibracije osovine su najve¢i pokreti rotora osovine
u odnosu na tijelo lezaja. Ova vrsta vibracija se mjeri na kliznim
tipovima lezaja. Zbog postojanosti zra¢nosti izmedu lezaja i oso-
vine, uljni film nece biti dugo Cvrst, a osovina moze biti izlozena
prostornom kretanju dok se rotira. Takva vrsta kretanja se naziva
kineticka orbita.

Apsolutne vibracije osovine predstavljaju veliCinu pomaka oso-
vine rotora u odnosu na fiksnu tacku u prostoru.
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3.1 Parametri vibracija

Parametri koji se direktno mjere su ubrzanje, brzina i pomak a
ostale karekteristike kao Sto su prigusenje i frekvencija dobiju se
analizom nabrojanih veli¢ina. Mjerenje vibracija se moze izvrsiti
kontaktnim ili beskontaktnim mjerenjem.

Kontaknte metode se baziraju na promjeni magnentih ili elek-
tri¢nih osobina nekog tijela usljed kretanja tog tijela a koje je iza-
zvano vibracijama. Beskontaknte metode se baziraju na interfer-
enciji laserskih zraka koje mjere brzinu vibracija.

Slika 1. Amplituda vibracionog pomaka (Grgic, 2016)
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Slika 2. Bazne velicine (Grgi¢, 2016)

d — Fazni pomak
v — vibracijska brzina
a — vibracijsko ubrzanje
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4. TEHNICKO RJESENJE — SCADA SISTEM

SCADA sistem je namijenjen za kontrolu, mjerenje i pra¢enje
industrijskih postrojenja i njihovo potpuno automatizovanje. Raz-
voj je zapocet 1960-tih godina, a veliku ekpanziju ovi sistemi su
dozivjeli 1990-tih godina, zbog sve brzih ra¢unarskih i mikropro-
cesorskih uredaja.

Mogucénost primjene su razne, npr. elektroenergetskom sistemu,
zeljeznickom saobracaju 1 drugim industrijskim postrojenjima.
SCADA je programski paket koji se oslanja na sklopove s koji-
ma saraduje preko procesorksih elektroniskih uredaja (IED) ili
drugih sklopovskih modula koja ima za cilj da nadgleda procese
1 moguénosti upravljanja procesima. SCADA sistem svojim ko-
diranim signalima upravlja preko posebnih komunikacionih kanala
preko RTU-u opreme. Kako se razvija telekomunikaciona infras-
truktura, sve se viSe koristi slanje informacija na razli¢ite servere
pomocu telemetrije. SCADA sistemi se razlikuju medusobno po
svojim namjenama i prilagodenosti nekoj industrijskoj grani, ali
svi imaju zajednicke bazne elemente, a to je nadgledanje, upravl-
janje 1 prikupljanje podataka.

4.1 Vrste SCADA sistema

1.Bazna SCADA

+ jedan namjenski proces.

* jedna prikljucna i procesna jedinica (RTU-u 1 MTU-u).

* primjer: robot u procesu automobilske industrije, kontrola
temperature prostorije i dr.

2. Integrisana SCADA

* visestruke priklju¢ne jedinice (RTU-u).

* distribuirani sistem upravljanja (DCS-u).

» primjer: sistem za vodoopskrbu, sistem za nadzor puteva,
sigurnosni sistemi i dr.

3. Umrezena SCADA
* primjer: sigurni sistemi, komunikacioni sistemi, viSestruka
SCADA-a.
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SCADA sistemi su danas neizbjezni u bilo kojem modernom in-
dustrijskom postrojenju. SCADA sistemi daju moguénost upravl-
janja i prikupljanja podataka u realnom vremenu, primjenjuju do-
sta efikasne kontrolne mehanizme, unaprijedili su sigurnost samih
postrojenja, te na taj nacin smanjili dugoro€ne operativne trosk-
ove. SCADA sistemi koriste upotrebu standardnih programskih i
sklopovskih komponenti, sa naprednim komunikacionim protoko-
lima i pove¢anom povezanosti s vanjskim mreZama.

4.2. Funkcionalnost SCADA sistema u
elektroenergetskom sistemu

SCADA sistem prikuplja podatke i prati rad nekog proizvodnog
procesa u realnom vremenu. U EES-u su to rasporedeni sistemi
koji s razli¢itih lokacija prikupljaju podatke i $alju u centar upra-
vljanja. 1z prikupljenih podataka operater ima stanje u EES-u §to
mu omogucava pravovremenu intervenciju po potrebi. Slika 3 pri-
kazuje upotrebu SCADA sistema u EES-u gdje pocetni blok obuh-
vacéa osnovni SCADA sistem.

Sistem za nadzor,
Kontrolu i upravljanje
podataka (SCSADA)

Automatska
trafostanica
Automatska SCADA / Automatska kontrola
distribucija prizvodnje (SCADA/AGC)
Sistemi upravljanja SCADA / Sistemi upravljanja
distribucijom (DMS) energetikom (SCADA/EMS)

Slika 3. Prikaz SCADA sistema s EES-u: (Galovié, 2016)

Potpuna automatizacija SCADA sistemom omogucava oper-
ateru u kontrolnoj sobi da nadzire procese na upravljackoj ploci
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s informacijama koje su azurirane u odgovaraju¢im vremenskim
intervalima, a to ukljucuje:

+ prikupljanje podataka s odredene lokacije,

» pretvaranje podataka u prenosnom obliku,

+ grupiranje podataka u pakete,

* prenos podataka,

* prijem podatakau kontrolnom centru,

* dekodiranje podataka,

 prikaz podataka na upravlja¢kom monitoru.

RacunarskKi sistem
glavne stanice

g 1

Komunikacioni kanal

1 3

A/D konvertor D/A konvertor
Senzori (IED) Kontroler (IED)

vrijednosti
Elektroenergetski sistem

Slika 4. Procesi nadgledanja upravljanja: (Galovi¢, 2016)

Automaizovanje sistema ima jako puno prednosti §to se odno-
si1na EES, a neke prednosti su:
* povecana pouzdanost, sistem ima minimalne poremecaje i
prekide rada;
* nizi operativni troSkovi, manje angazovanje radne snage zbog
automatizacije;
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* brZe uspostavljanje EES-a kod ispada, zbog brzeg otkrivanja
kvara i poduzimanje radnji da bi se isti otklonio;
* bolje rasporedivanje energijom, zbog primanja tacnijih vri-

jednosti u EES-u;

* smanjenje troSkova odrzavanja jer se oprema konstantno

moze nadgledati;

* smanjenje ljudskih uticaja, $to znaci smanjenje greSaka jer
se vrijednosti o€itavaju automatski u sistemu,

 tacnije i preciznije donoSenje odluka zbog jako puno infor-
macija u EES-u koje su dostupneoperateru.

4.3 Konfiguracija SCADA sistema

SCADA sistemi upotrebljavaju dvosmjernu komunikaciju.
SCADA upravlja proizvodnim procesom prikupljanjem podataka
od RTU-a, a to se izvrSava najcesc¢e svake sekunde. Svi podaci se
prosljeduju u SCADA-in server preko LAN mreze. Zatim podaci
se obrade 1 prikazuju operateru na upraljackoj plo¢i pomocu kojih
se izvrSavaju potrebne manipulacije.

[
Klijent Klijent DedicatedJ
Server
Ethernet
[N NN N N J
Server Server
podataka podataka
Fielbus
Kontroler Kontroler
Kontroler | | Kontroler Kontroler

Slika 5. Tipicna konfiguracaija SCADA sistema (Velagic, 20212)
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4.4 Nacin povezivanja SCADA sistema na ra¢unarsku mreZu

Danasnji SCADA sistemi u industriji primjenjuju mrezno pov-
ezivanje koje imaju mogucénost nadzora nad proizvodnim procesi-
ma s bilo kojeg racunaraa gdje se pri tom primjenjuje visok stepen
sigurnosti 1 obradivanje podataka u realnom vremenu. Komunik-
acija je ostvarena uz pomo¢ Ethernet/IP tehnologije koja ima mo-
gucnost prikupljati podatke iz sistema 1 konfigurirati operatorske
panele i upravljacke uredaje s kojima se vrsi nadzor i potpuna kon-
trola proizvodnih procesa. Pomo¢u mreznog Clana se upravljac-
ki uredaj spaja na Ethernet/IP mrezu. Dodjeljivanjem staticke IP
adrese uredaju, mreznom c¢lanu dobijemo sistem kojim mozemo
upravljati, slati podatke i nadzirati iz LAN mreZze ili putem inter-
neta. Preko Ethernet/IP se upravljacki uredaji spajaju na server na
koji se spajaju korisnici 1 preko njega upravljaju 1 nadziru proiz-
vodni proces. Ethernet/IP je sigurno najnaprednija tehnologija za
indutriji. Glavni razlog je §to se bazira na otvorenoj tehnologiji.

4.5 PLC

Naravno sve navedeno je nezanislivo bez PLC-a. PLC je indus-
trijski racunar koji iskljuc¢ivo ima industrijsku primjenu. Otporan je
na nepovoljne uticaje kao $to su vlaga, praSina, visoka temperatura,
vibracije, elektromagnetne uticaje 1 sl. Kao i svaki drugi raCunar
1 PLC ima operativni sistem, koji nema moguénosti kao opsti op-
erativni sistem, ali potrebe za komunikacijama mozZe podrzati u
potpunosti. Na taj nacin, PLC se moze povezati s glavnim racun-
arom ili nekim drugim da bi se rijesili slozeni upravljacki zadaci.
S PLC-om je moguc¢e zamijeniti velik broj releja i sklopnika. Bez
obzira na veli¢inu, svaki PLC ima istu hardversku strukturu koja
je sli€na drugim racunarskim sistemima, samo je prilagodena in-
dustrijskom okruzenju s osnovnim cjelinama.

3.6 Senzori za merenje vibracije i pomaka

Induktivni senzori pomoc¢u kojima mjerimo vibracije rade na
principu vrtloznih struja. Magnetno polje koje se proizvede pro-
laskom izmjeni¢ne struje kroz zavojnicu inducira vrtlozne struje u
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nekom elektri¢no vodljivom djelu u blizini zavojnice. Senzore je
potrebno prije upotrebe kalibrisati, tj. namjestiti na odredeni napon
a pomak vodljivog materijala od osovine se manifestira u obliku
rasta ili pada napona. Osjet takvog senzora je 8§ mV/um.

Njegove prednosti su:

e Velika izvedba,

* Otporni su na vodu,

* Beskontakntan je s objektom kojim se mjeri,

e Velika to¢nost,

+ Jako brz odaziv.

Nedostaci su:

* Osjete samo vodljive materijale,

* Debljina mete, ne osjete tanje materijale kao Sto je folija,
* Mjerni opseg je ogranic¢en — < 30 mm,

* Odnos izlaznog signala 1 udaljenosti mete je nelinearan,
* Potrebno kalibriranje pri pusStanju u pogon.

Slika 6. Beskontaktni senzor vibracija: (Galovi¢, 2016)

Kapacitivni senzor za mjerenje pomaka radi na principu elek-
tricnog polja. U smjeru mete tj. mjesto na kojem se mjeri pomak.
Oscilator stvara usmjereno elektricno polje na nacin §to se o za-
visnosti o udaljenosti i povr$ini objekta mijenja kapacitet senzo-
ra. Prednosti ovakvog senzora su:

» Veli¢ina izvedbenog senzora,

* Otporni su na vodu,

* Osjecaju sve vrste materijala (voda, izolatori, metali i sl.),

» Beskontaktni su s objektom koji se mjeri,

* Visoka to¢nost (1 V/0.1 mm).
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Nedostaci su:

Objekat koji se mjeri treba biti veéi od jedne tre¢ine os-
jetilne zone,

Najveci mjerni opseg je <40 % presjeka osjetnika,
Njegova to¢nost zavisi o povrsini objekta (hrapav, ravan,
zaobljen i sl.),

Osjetljiv je na promjenu vlaznosti i temperature i zraku.

Ova vrsta senzora se ¢eSce koristi za mjerenje pomaka ili pri-
sutnosti nego za mjerenje vibracija.

Slika 7. Kapacitivni senzor: (Galovi¢, 2016)

5. IMPLEMENTACIJA SISTEMA SCADA NA AGREGAT

Kod ugradnje monitoringa vibracija na agregatima, moglo bi ih
u realnom vremenu pratiti:

prepoznavanje trajnih promjena,

predvidanje oStecenja ili kvarova,

prevencija oStecenja ili kvarova,

dijagnostika otkrivenih i predvidenih kvarova.

Dodatna vrijednost bi se poboljsala jos na:

povecava efikasnost postrojenja,
povecava produktivnost i trajnost,
povecava sigurnost i raspolozivost,
samanjuje troskove odrzavanja.
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SCADA sistem

PLC S7-300

Dijagnosticki trigger CoDiSRT
o>
nski JeZaj (TL] ﬁ:]

Slika 7. Sema povezivanja sistema za monitoring vibracija i SCADA sistema

Za instalisanje opreme koja bi pratila vibracije u relanom vre-
menu koristio bi se software za opremu firme CoDiS:

Potrebno je:

 Sest senzora za mjerenje vibracija za “X“ 1 “Y* osi,

* CoDiS RT (Real time protection),

 kartica Analognih ulaza za PLC S7-300,

* modul za prosirenje PLC kartica.

Za mjerenje vibracija koristili bi se induktivni beskontaknti
senzori. Senzori bi se montirali iznad KL, DVL 1 TL 1 mjerili bi
apsolutne vibracije na osovini po “X*“ 1 “Y* osi. Takoder potreb-
na je PLC kartica za simatic S7-300 analognih ulaza i modul za
prosirenje. Kartica za PLC 1 CoDiS RT bili bi smjesteni u ormar.
Povezivanjem s novougradenom karticom analognih ulaza bi se
preko PROFIBUS-a povezali na SCADA sistem. Na CoDIS RT-u
(Slika 8.) ve¢ postoje prikljucne izlazne stezaljke za PLC koji pro-
sljeduje dobijene i1 obradene vrijednosi. CoDiS RT je on-line in-
strument za nadzor i zastitu rotiraju¢ih masina.
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Slika 8. CoDiS RT (Real Time Protection) (5. irispower.com)

Povezivanjem komplet nabrojane opreme dolazi se do SCADA
sistema za nadzor i kontrolu vibracija i pomama na hidroagregati-
ma u HES-ima. Slika 9.

o= = — = — A
' 1
' 1

SCADA/DCS
1 1
Signalinputs: - I
@ 1 -~ i — !
e} 1 1
'8 ________________
=
CoDiS RT

CoDiS DM : a4 Relavmodule @ r— — — — —
TCP/IP 0 by Relay module - A
= +—> = | ‘ H
= ’ D%W § 4-20mAmodue | SCAPADCS

Slika 9. SCADA sistem za monitoring vibracija i pomaka

ZAKLJUCAK

SCADA sistemi preuzeli su glavnu ulogu u upravljanju i nadzo-
ru automatiziranih industrijskih postrojenja tako i hidroelektrana.
Ponajvise zbog svoje jednostavnosti, jer su prilagodeni uslovima
rada u industrijskoj sredini u kojoj je namijenjena i visoka pou-
zdanost. SCADA sistemi daju veliki broj podataka u realnom vre-
menu, $to operatoru omogucuje da §to kvalitetnije upravlja proiz-
vodnim procesom, a isto tako da ispravno i pravovremeno sprijeci
Stete po postrojenju i ljudske Zivote.

Ono §to je dobro na SCADA sistemima je fleksibilnost, jed-
nostavno prosirenje sistema na jos§ dodatne opcije. Sistemi su ba-
zirani na internet tehnologiji, ali tu se javlja problem. Ukoliko je
postrojenje bolje komunikaciono povezano sa upravljackim jed-
inicama potrebna je veca zastita od kibernetickih napada, odnosno
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krade podataka ili namjernog prouzrokovanja Stete iz nekih poseb-
nih razloga. Stvara se potreba za razvijanjem posebnih tehnologi-
ja za kiberneticku sigurnost. To u konacnici poskupljuje realizaci-
ju SCADA sistema.

Zaklju¢no, SCADA sistem odlikuje:

Fleksibilnost — jer je baziran na vode¢im industrijskim stan-
dardima.

Skalabnost — jer podrzava sve hardverske konfiguracije
pocevsi od jednog PC racunara pa do mreze radnih stani-
cal servera.

Konektivnost — jer ugradene komponente i arhitektura obez-
beduju visestruke puteve za integraciju VIEW sistema u kor-
porativna okruzenja.

Pouzdanost — jer sistem obezbeduje konfiguracije sa udvo-
jenim komponentama. Svi arhivirani podaci ostaju na raspo-
laganju na prelazu sa radne na rezervnu komponentu.
Geografski distribuiran sistem — jer postoji mogucnost hi-
jerarhijskog povezivanja centara daljinskog nadzora i upra-
vljanja.

Prilagodljivost sistema — jer je moguce isposStovati razlicite
konkretne korisnicke zahtjeve i prilagoditi ga za specificne
projekte uvodenjem dodatnih ili modifikacijom baznih funk-
cija.
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SCADA SYSTEMS IN SECURITY FUNCTION
AND MANAGEMENT OF INDUSTRIAL
ENERGY PLANTS

Josip JakeSevié
Srecko Stankovic

Abstract: In today’s time SCADA systems take on the leading role in running indu-
strial plants at the same time as a hydro power plant. It is a system for measuring, mo-
nitoring, managing and fully automating industrial plants. The first beginnings of the
SCADA system began in the 1960s with a great expansion in the 1990s due to the ever-
growing microprocessor. Such a system has become very trustworthy and irreplaceable
in control and safety in the supervision of hydropower industrial plants.

Keywords: SaaS, courier, packages, tracking
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