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BEZBEDNOSNI ASPEKTI 5-G MREZE
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Apstrakt: 5G mobilna mreza bi trebala biti ,,pametnija“, efikasnija, te do sto puta
brza od trenutne 4G mreze. Njena implementacija bi omogucila priklju¢ivanje raznih
uredaja na mrezu Sto bi omoguéilo razvoj Interneta stvari, robotike, samovozec¢ih auto-
mobila i brojne druge moguénosti. S rastu¢om popularnoséu 5-G mreze, javljaju se i oni
koji su protiv implementacije navedene tehnologije. Upozoravaju na nedovoljnu istra-
zenost ove nove tehnologije, te naglaSavaju potencijalne opasnosti za zivot svih izloze-
nih zracenju koje emituje 5G mreza. Dakle, cilj ovog rada je da istrazi znacaj, ali i bez-
bednosne aspekte 5-G mreze i negativne uticaje na stanovnistvo.

Kljuéne re€i: 5-G mreza, mobilne mreze, bezbednost, Republika Srpska, BiH

UvVOD

U Tokiju 1979. japanska firma Nippon Telegraph razvila je prvi mo-
bilni komunikacijski sistem na svijetu. Veza izmedu korisnika mobilne
mreze i bazne stanice provodila se preko FDMA (eng.frequency divi-
sion multiplex access) viSestrukog pristupa s frekvencijskom raspodje-
lom kanala. Prva generacija mobilne mreze (1G) karakteristi¢na je po
analognom signalu.

Formiranjem Evropskog instituta za telekomunikacijske standarde
(ETSI) pocinje razvoj druge generacije mobilnih mreza. U Finskoj 1998.
kre¢e komercijalna upotreba 2G mreze zasnovane na GSM standardu
koji opisuje protokole za koriStenje 2G mreze. 3 GSM je i danas najra-
sprostranjeniji telekomunikacijski sistem na svetu koji je ujedno i temelj
funkcionisanja 2G mobilne mreze.

Kraj 20-og veka bio je poznat po ,,Internet boom-u®. Sve veci broj
korisnika u razvijenim drzavama je svakodnevno koristio internet. Ta-
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kva potraznja zahtevala je razvijeniju mobilnu infrastrukturu i moguc-
nost brzog i jednostavnog pretrazivanja multimedijskih sadrzaja. Jav-
lja se veci broj konkurenata zbog fokusiranosti na korisnika, umesto na
tehnologiju. Komercijalna upotreba 3G mreze zapocinje 2001. godine
u Japanu. Svetska organizacija telekomunikacijskih distributera (ITU)
standardom IMT-2000 odreduje uslove koje svaka 3G mreza treba za-
dovoljiti. UMTS (eng. Universal Mobile Telecommunication Systems)
predstavlja nadogradnju na ve¢ poznati GPRS. Brzina prenosa podataka
ostvaruje do 384 Kbps §to je usporedujuéi s pocetnom brzinom GPRS
sistema od 56 Kbps znacajan iskorak.

Prema 3G mobilna mreZa je naprednija i skuplja od prethodnih mre-
za zbog Cega je dolazilo do porasta cena za koristenje 3G mreze. Visoke
cene opreme su razlog i zasto su neke zemlje odugovlacile s izgradnjom
infrastrukture za uvodenje 3G mreze. U mnogim zemljama, 3G mreze
ne koriste iste frekvencije koje i 2G zbog Cega su operateri morali iz-
graditi u potpunosti novu mreznu infrastrukturu i kupiti prava za nove
frekvencije. Izuzetak su SAD gdje je 3G mogao funkcionisati na istim
frekvencijama kao i ostale usluge (Gupta, 2013: 153).

Princip rada 2-G i 3-G mobilnih mreza

2009. godine, drugi rasireni standard bio je WIMAX koji se imple-
mentirao 2007. Godine, ali nije zadovoljavao sve specifikacije koje su
bile zadane od strane ITU-R-a. Mnogi danas nazivaju LTE 4G mrezom
Sto je pogresno. Prva verzija 4G mreze naziva se LTE-4G zato $to nisu
ostvareni svi uslovi da bi se ta verzija nazivala 4G mrezom. Najveca
mana bila je ostvarivanje daleko nizih brzina od onih koje su potrebne
za 4G mrezu. S druge strane, LTE-4G pokazao se kao znacajan iskorak
naspram 3G mobilne mreze. Zbog navedenog, ova verzija 4G mreZe Ce-
sto se naziva 3.9G generacija mobilne mreze. Cetvrta generacija mobil-
nih mreza predstavlja znacajno poboljsanje u usporedbi s trecom. Brza,
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jednostavnija i sigurnija mobilna mreza koja pruza korisnicima vece
mogucnosti poput video poziva, HD kvalitetu videozapisa i fotografija,
prenos velikih koli¢ina podataka i vec¢eg broja kompleksnijih aplikaci-
ja (Khan, 2009: 336).

PETA GENERACIJA MOBILNIH MREZA (5G)

Nadolazeca 5G generacija predstavlja revoluciju u svetu telekomu-
nikacija. Uvode se nove tehnologije koje se po prvi put pojavljuju i zna-
¢ajno menjaju nacin na koji se shvataju mobilne mreze. Razlozi za po-
trebu uvodenja nove generacije su mnogi, a pogodnosti kojima ¢e takav
iskorak rezultirati jo§ vece. Po prvi put upoznajemo koncepte poput Ma-
sivnog MIMO-a (eng. Massive MIMO), IM-a (eng. Interference Mana-
gement), dijeljenja spektra (eng. Spectrum Sharing), Gustih mreza (eng.
Ultra Dense Networks), Dupleks radija, Malih ¢elija i ostalih inovativnih
tehnologija koje ¢e pruzati korisnicima do sto puta veée brzine, znacaj-
no smanjiti latenciju odnosno vreme ¢ekanja, omoguciti Internetu stvari
(eng. Internet of Things) da ostvari svoj puni potencijal ukljucujudi i sa-
movozece automobile. Oznaka Generacija Standard Maksimalna brzina
preuzimanja Maksimalna brzina uploada 2G 2G GSM 14,4 Kbps 14,4
Kbps G GPRS 53,6 Kbps 26,8 Kbps E EDGE 236,8 Kbps 59,2 Kbps
3G 3G UMTS 384 Kbps 384 Kbps H HSPA 14,4 Mbps 5,76 Mbps H+
HSPA+ 168 Mbps 22 Mbps 4G 4G LTE 100 Mbps 50 Mbps 4G LTE-A
1 Gbps 500 Mbps 8 3.1. Milimetarski radiovalovi. Velika razlika izme-
du svih prethodnih generacija i nadolazece je spektar na kojem 5G delu-
je. Jedan od vaznijih razloga zasto se uvodi 5G mreza je zasi¢enost tre-
nutnog spektra prethodnih mobilnih generacija. Broj korisnika i novih
uredaja koji se prikljucuju je sve veci zbog Cega se smanjuje preostali
prostor za koriStenje mobilnih mreza. Osim tezine odrzavanja kontrole
spektra, dovodi se u opasnost i sigurnost frekvencija koje koriste sluzbe
poput vojske, bezbednosnoobavestajnih sluzbi i ostalih organa reda ko-
jima je izuzetno vazna neometana i privatna komunikacija. Trenutno sve
mobilne generacije funkcionisu na frekvencijama do 6 GHz-a jer se pret-
postavljalo da je to dovoljno prostora za sve korisnike i njihove uredaje.
Osim toga, valne duzine povise navedenog nivoa su nestabilnije i nema-
ju visok doseg $to zahteva dodatnu opremu i odrzavanje infrastrukture.
Manji radiovalovi teZe zaobilaze prepreke poput zidova, stabala pa ¢ak
i loseg vremena. Zbog svega navedenog, odluceno je izbegavati visoke
frekvencije i zadovoljiti se spektrom do 6 GHz-a. Dolaskom nove 5G
generacije mobilne mreze, operateri se odlucuju za znacajno vece pro-

31



Naucno-strucni Casopis SVAROG br. 20., maj 2020. (29-43)

Sirenje dometa funkcionisanja mobilne mreze. Milimetarski radiovalovi
(eng. mm Waves) imaju valnu duzinu od 1 mm do 10 mm i zauzimaju
podrucje od 30 GHz-a do 300 GHz-a (Qualcomm, 2018).

POTENCIJALNE PRETNJE 5G MREZE ZA
SVET, REPUBLIKU SRPSKU I BIH

Dolaskom nove tehnologije poput 5G mobilne mreze koja se zna-
¢ajno razlikuje od prethodnih, dolaze i nove pretnje. I dalje se najveci
problemi javljaju na podrucju bezbednosti podataka i zastite identiteta,
ali javljaju se i brige korisnika o nedovoljnoj istrazenosti uticaja nove
mobilne mreZe na zdravlje gradana i ekosistema u kojem ¢e se 5G mre-
za koristiti. U ovom delu rada raspravljat ¢e se koliko su takve pretnje
opravdane i koliko su doista ozbiljne.

Bezbednost

U danasnje vreme, sve vise uredaja ima moguénost spajanja na In-
ternet i sudelovanja u razmeni podataka s ostatkom mreze. Od servera
velikih IT korporacija do automobila i hladnjaka otvaraju se moguéno-
sti za nezeljene upade i kradu poverljivih informacija. Nova tehnologija
donosi i nove bezbednosne pretnje. Neki od razloga zbog kojih 5G mre-
7a moze predstavljati bezbednosni rizik 24 ¢asa:

» Radi se 0 novoj tehnologiji ¢ije su komponente nedovoljno te-

stirane

* 5G omogucéuje kretanje 1 pristup velikoj koli¢ini podataka $to re-

zultira Sirom pozadinom za izvodenje napada

* Dolazi do veée ovisnosti naspram 4G mreze u pogledu osetljivih

podataka kao Sto je primena u zdravstvu. Bezbednosni napadi se
mogu podeliti na pasivne i aktivne. Pasivni napad je pokusaj dola-
ska do korisnih informacija od korisnika, bez da se uti¢e na samu
mrezu. Cilj pasivnih napada je krSenje poverljivosti i privatnosti
korisnika. Popularni pasivni napadi u mobilnoj mreZi su prislus-
kivanje i analiza prometa. Za razliku od pasivnih napada, aktivni
napadi mogu ukljucivati i promene 24 David Basin et al. (2018):
A formal analysis of 5G authencitation, str. 4, 51 6 25 poverljivih
podatka ili prekidanje legitimne komunikacije. Tipi¢ni aktivni na-
padi ukljuc¢uju MITM napad, DoS napad i DDoS napad. 25 Naj-
efikasniji oblici odbrane od bezbednosnih napada su:
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* Provera autenticnosti. Provere se mogu provoditi proverom oso-
be i proverom poruke na nac¢in da se proverava mreza, pruzatelj
usluge ili oboje. Vise nece biti dovoljno samo provesti enkripci-
ju poruke metodom simetri¢nog kljuca, nego ¢e biti nuzno vrsiti
proveru i nad posrednikom odnosno pruzateljem usluge.

» Povjerljivost. Kao $to je gore navedeno, metoda simetri¢nog klju-
¢a koristila se u prethodnim generacijama kako bi se onemogu-
¢io napad na licne podatke poput financijskih i zdravstvenih po-
dataka, 25 Matijasevi¢ M. (2018): Bezbednosni zahtevi i izazovi
u 5G pokretnim mrezama, Univerzitet Josipa Jurja Strossmayera,
Osijek, str. 14. Korisnik Mreza Operater Poverenje Korisnik Po-
vjerenje Mreza 26 ali to vise nije dovoljno. Medu novim metoda-
ma osiguravanja poverljivosti koristi se povecanje jacine signala
kako bi se osiguralo da signal dode do Zeljene destinacije, umet-
ni Sum i obrada signala.

* Dostupnost. sluzi da korisnicima signalizira moze li se mreza kori-
stiti 1 gde. Napadaci nastoje ometati signal kako bi otezali ili spre-
¢ili moguénost komunikacije u mrezi. Na taj nacin pruza se mo-
guénost preopterec¢enja mreze do razine otkazivanja.

 Integritet. Proverom autenti¢nosti poruke utvrduje se legitimnost
iste. Nastoji se utvrditi da se poruka od posiljaoca nije menjala ni
duplirala. Dupliranje poruke moze dovesti do nepotrebnog trose-
nja kapaciteta i preopterecenja mreze.

Geopoliticka situacija

Od prve generacije mobilnih mreza do posljednje, drzave koje su
bile vodece u razvoju tehnologije su uzivale pogodnosti razvijenih ino-
vacija. Biti lider razvoja SG mobilne mreze rezultira otvaranjem novih
industrija, zaposljavanjem nove radne snage, ali i prodajom potrebne
opreme za implementaciju 5G mreze ostatku sveta. Osim uspostavljanja
tehnoloske dominacije i ostvarivanja znacajnog profita, prodaja opreme
omogucuje postavljanje vlastitih uslova o nac¢inu koriStenja ove nove
tehnologije. Trenutno se vodi trgovinski rat izmedu dve vodece zemlje
u razvoju 5G mobilne mreZe, a jedan od glavnih razloga je i nastojanje
da se stekne vodstvo u inovacijama vezanim za 5G mrezu. SAD strahu-
ju da kineske telekomunikacijske korporacije prodaju opremu koja ima
znacajne bezbednosne propuste i omogucuje Spijunazu nad korisnicima
i drzavnim sluzbenicima kao i kradu poverljivih podataka. Bez obzira
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na pretnje sankcijama poput prestanka razmene bezbednosnih informa-
cija drzava partnera SAD-a poput Nemacke i Ujedinjenog Kraljevstva,
vecina razvijenih drzava ne moze sebi priustiti odugovlacenje vreme-
na i odgadanje implementacije 5G mreze. Razlozi koji se navode zbog
¢ega se Kina naziva liderom u razvoju 5G (01.05. 2020. Sputnik : Ki-
neska kompanija Huavej* , u saradnji sa ,, Cajna mobajlom®, postavi-
la je 5-G baznu stanicu na ,,krov sveta®, Mont Everest, najvisu svetsku
planinu) Kako je saopsteno iz ove kompanije, pored postavljanja optic-
kog kabla od jednog gigabita na krov sveta, sada su postavljene i bazne
stanice koje omogucavaju dual-gigabit mrezu. Inace, u mreZe su visoka
ulaganja drzavnih fondova za razvoj inovacija i omogucavanje vode¢im
preduze¢ima monopolisticko poslovanje na domacem trzistu. Operateri
sa ovih prostora pretezno nabavljaju opremu za 5G mrezu od Svedskog
poduzeca Ericsson koji je sklopio ugovore s T-Mobile, Mtel, i dr . Vod-
stvo u takozvanoj ,,5G utrci“ uti¢e na direktnu kompetitivnost u opremi
i industriji komunikacijskih usluga, ali takode indirektno i na ekonom-
ski rast koji 5G omoguc¢ava. Ovo su posebna, ali povezana razmatranja.
Prvo treba uzeti u obzir indirektne koristi 5G mobilne mreze: Ova teh-
nologija je zamisljena kao platforma za znacajno unapredenje kompeti-
tivnosti i inovativnosti u svakoj industriji u kojoj se primenjuje, od pro-
izvodnje i transporta do zdravstva i broj lokacija na 10 000 stanovnika
SAD, Kina, Njemacka, Japan i dr. Drukéije reCeno, snaga drzavne 5G
infrastrukture ¢e se signifikantno odraziti na mogucnost preduzeca da
razvijaju inovativne proizvode i usluge $to ¢e na kraju imati snazan uti-
caj na sveukupnu ekonomiju drzave.

Uticaj na zdravlje

Sve vise se u svetu SpekuliSe 0 mogucénosti negativnog uticaja na
zdravlje novih tehnologija koje se javljaju u 5G mobilnoj mrezi. U po-
sljednje vreme moZe se primetiti na drustvenim stranicama i medijima
upozorenja o Stetnosti radijacije koja moze ostetiti DNK kod pojedinca
i uzrokovati rak, ubrzano starenje, unistavanje metabolizma pa ¢ak i ko-
riStenje 5G mreze kao oruzja. Ovakve objave i ¢lanci pozivaju stanovni-
ke na proteste 1 uniStavanje implementirane 5G infrastrukture. Nerijetko
se i citiraju istrazivanja priznatih organizacija poput Svjetske zdravstve-
ne organizacije. Ovakva reakcija nije toliko iznenadujuca i neocekiva-
na. Vec¢ina novih i kompleksnih tehnologija su takoder izazivale strah
javnosti. Pojava elektri¢ne struje, bila je poprac¢ena velikim protestima i
pozivima na uni$tavanje infrastrukture. U mnogim gradovima unistava-
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la se gradska rasveta i sprecavao napredak. Kao najveci razlog zabrinu-
tosti navodi se frekvencija na kojoj ¢e 5G delovati odnosno milimetar-
ski radiovalovi. Zra¢enje se deli na jonizirajuce i nejonizirajuce zrace-
nje. Za razliku od joniziraju¢eg zracenja koje ima dovoljno energije da
uzrokuje promene u energiji ili u sastavu atoma ili atomske jezgre, ne-
jonizirajuée zracenje ne poseduje dovoljno energije po kvantu da moze
izazvati jonizaciju odnosno da ukloni elektron iz atoma ili molekule. U
kategoriju emitacije nejonizirajuceg zrac¢enja spadaju tehnologije kao sto
su dalekovodi, radio, Wi-Fi i milimetarski radiovalovi. Emisija iz mo-
bilnih telefona, ukljuc¢ujuci i 5G tehnologiju, nije dovoljno snazna da
prouzrokuje bio kakvu Stetu. Ne rusi se struktura stanica i ne uzrokuje
trajna Steta. Takoder, jedan od razloga sve vece zabrinutosti gradana je
i ¢injenica da se zbog manjeg dometa radiovalova postavljaju male ce-
lije na malim udaljenostima pa se stice dojam da je 5G oprema posvu-
da. Zbog sve brzeg razvoja i implementacije 5SG mreze, a nedovoljnog
informisanja njenih korisnika, nije bilo neocekivano da ¢e zabrinutost
stanovni$tva povecavati.

RAZLICITA SHVATANJA I TUMACENJA 5-G MREZE

Negativna

Negodovanje o tome da 5G mreza §iri virus korona po svetu otelotvori-
lo se i preselilo sa drustvenih mreza u realnost tako $to je grupa ljudi u
Velikoj Britaniji otetila ili spalila vise od 20 predajnika. Sta je mit, a
Sta istina u odnosu izmedu korone i 5G mreze?

One koji su spalili predajnike jedni nazivaju spasiocima, a drugi van-
dalima.

Koris¢enje jonizujuceg zracenja moze biti Stetno po organizam i u
Srbiji je regulisano posebnim zakonima, ali se ne upotrebljava za prenos
mobilnih podataka.

Sa Sirenjem koronavirusa mnozile su se i brojne teorije o tome $ta ga
je izazvalo. Poslednja u nizu tvrdi da je 5G telekomunikaciona mreza -
gorivo za Sirenje pandemije.

A u prilog tezi da je ova mreza gorivo za pandemiju, Buhner navo-
di i to da njen uticaj otvara kalcijumske kanale u ljudskom organizmu i
pogoduje ekspanziji virusa. Mozda su bas zato u Velikoj Britaniji spaljena
tri telefonska prijemnika. lako visih frekvencija, opseg radio talasa - koji
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se koristi za nju nije jonizujudi, ,,Sto znaci da ona nema dovoljno ener-
gije da razbije DNK i osteti ¢elije, stav je pojedinih stru¢njaka.

Ako ste se nekada zapitali zasto se bas u Vuhanu virus prvo rasirio,
to je zato $to je u ovom gradu medu prvima na svetu 5G mobilni sistem
poceo da radi na sve tri frekvencije. To tvrdi nemacki fizi¢ar dr Klaus
Buhner. Da je 5G mreza uzrok bolesti smatra i kontroverzni americki
lekar Tomas Kovan.

Kako objasniti uspeh Juzne Koreje u borbi protiv koronavirusa, a
zna se da je to prva drzava koja je razvila 5G mrezu znacajno pre Kine
i SAD?”

I pre nego sto je korona stigla do Slovenije, ova bivsa jugoslovenska
republika je zaustavila uvodenje 5G dok ne istrazi njen uticaj na ljude
i okolinu. Jedna je od retkih zemalja koje su se na taj korak odlucile.

Peticija u Sloveniji -”Peticiju protiv je potpisalo preko 17.000 ljudi.
Nakon toga je dosla kriza sa koronavirusom i promena vlade u srednje.
Pretpostavlja se da ¢e normalizacijom situacije u zemlji ova tema biti
brzo na dnevnom redu, a kako stvari stoje mobilni operateri bi trebalo
da dokazu da 5G mreZa ne Steti zdravlju.

Mreza pustena u rad u Vuhanu na istoj je frekvenciji kao ona koja se
odavno koristi u mnogim zemljama, poput SAD.

U kineskom gradu Vuhanu prvi sluc¢ajevi zaraze pojavili su se krajem
decembra, a samo mesec dana ranije Kina je pustila u rad svoje prve
5G mreZe ba$ u tom megapolisu i u jo§ nekoliko gradova Sirom zemlje.

Ljudi skloni verovanju da slu¢ajnosti ne postoje, a posebno oni koji
zaziru od tehnologije, poceli su da Sire teoriju da je ,,novo zracenje probu-
dilo virus”. Jedan od glavnih argumenata protivnika 5G, za koji su govori-
li da je Stetan za zdravlje i pre nego Sto se pojavila korona, jeste da ¢e
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mreza nove generacije brzog interneta raditi 1 na visim radio-frekven-
cijama nego $to je sada slucaj.

Protivnike 5G posebno brine broj antena koje ta mreza zahteva, jer
fizika milimetarskih talasa ograni¢ava razdaljinu kojom se prenose. Za
razliku od postojec¢ih antena, koje omogucavaju veliku pokrivenost, bu-
duca tehnologija zahtevace male antene na blizem rastojanju, jer signali
ne prolaze kroz zidove. Kolumnista lista ,,Ju-Es-Ej tudej” koji se bavi
tehnologijom u Saljivom tonu zakljucuje da su ljudi bezbedni, osim ako
ne progutaju antenu i ostave je da im dugo radi u telu.

Ipak, ni jedna ni druga organizacija ne iskljucuju sasvim moguénost
da ono moze uticati na zdravlje, ali kazu da mora biti jo$ studija koje bi
ispitale izlozenost tokom duzeg perioda i utvrdile da li mozda izaziva
rak tokom visegodisnjeg ili viSedecenijskog koris¢enja.

Mobilni operateri, stru¢njaci i analiti¢ari upozoravaju da bi moglo
do¢i do odlaganja lansiranja 5G mreze, kao rezultat epidemije izazvane
novim virusom korona. Ova upozorenja dolaze nakon objava tromese¢nih
zarada veéih kompanija koje ¢e uéestvovati u implementaciji SG mreza.

Primena 5G tehnologija odloZena je u Portugaliji, Austriji, Spaniji,
Francuskoj i Ceskoj, prenosi ,,PC pres®.

U blizini Montreala prosle noci izgoreo je toranj 5G mreze, u pod-
metnutom pozaru, a Steta se procenjuje na vise od milion dolara.

Dogadaj se odigrao nesto posle 2 sata ujutru, a veruje se da je vatra
najpre zahvatila vrh tornja, na visini od nekoliko metara.

Smatra se da je to prvi takav dogadaj u Kvebeku, dok se ¢ini, kako
istice lokalna Stampa, u Evropi ta vrsta kriminala u porastu, posebno u
Velikoj Britaniji.

Mnogi veruju u teorije zavere, koje povezuju 5G tehnologiju i pojavu
virusa korona.

Pozitivna

Ali iz Kine stizu drugacije vesti; 5G mreza leci, jer zahvaljujuéi njoj
lekari bolnice u Cengduu, glavnom gradu provincije Si¢uan umesto
uzivo, putem racunara mogu da vide pacijente i nalaze iz bolnica na Ti-
betu, udaljenih vise od 700 kilometara.

“Ovde je primena 5G tehnologije veoma vazna. Kroz udaljeni prenos
5G mozemo da kontroliSemo CT skenere u bolnicama u udaljenim re-
gionima”, kaze Li Cenlin, zamenik direktora Odeljenja radiologije u
bolnici u Cengduu.
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Kori$¢enje pete generacije mobilnog interneta u telemedicini samo je
jedna od moguénosti. Industrija je narocito zainteresovana za 5G mre-
7u, koja u odnosu na 4G koristi vise frekvencije u spektru radio-talasa.
To znaci da je moguce slati dosta vece kolicine podataka koje stizu i do
100 puta brze. Jasno je da ¢e ova tehnologija, koju za sada koristi svega
nekoliko drzava, promeniti svet. Ali koliko menja zdravlje coveka?

Vlada sa druge strane na svom sajtu objavila je istrazivanje EU o tome
kako 5G mreza nema veze sa koronavirusom pa bojazljivi ovde veruju
da ¢e nova vlada postupati u prilog 5G mreze”, navodi Vladimir Banic,
dopisnik RTS-a iz Slovenije.

Svetska zdravstvena organizacija, istice da posle mnogih istraziva-
nja ,,Stetne posledice po zdravlje nisu kauzalno povezane s izlaganjem
bezi¢noj tehnologiji”.

“Ne verujem da je iko postigao za ovo kratko vreme da dode do valid-
nih tvrdnji da su te dve stvari povezane, tako da po tom pitanju za obic-
no gradanstvo mislim da je najpreporucljivije da se vode savetima SZO.
Niko ne tvrdi da jednog dana ne dodemo do nekih rezultata koji budu
ukazivali na to da postoje odredeni zdravstveni efekti najpre, ali za sada
nema nikakvih ¢injenica validnih koji bi potvrdili tako nesto”, rekao je
Ljubomir Kurij, medicinski fizi¢ar sa Klinickog centra Srbije.

U Srbiji za sada postoji jedna 5G bazna stanica, koju koriste domace
i strane firme, startap kompanije i studenti tehnickih nauka. U planu su
jos tri, dok se komercijalna upotreba ocekuje krajem godine.?

Trenutno, ona uglavnom koristi spektar ispod Sest gigaherca, a to
su frekvencije na kojima decenijama rade mikrotalasne rerne i mobil-
ni telefoni. U tom opsegu je i mreza koju su u novembru pustili Kinezi,
zbog Cega odmah pada u vodu teorija da je novi virus probudilo neko
novo, ranije nekoris¢eno zracenje. Da ovi signali izazivaju metabolic-
ke promene kod ljudi ili Zivotinja, odavno bismo osetili posledice, piSe
»Ju-Es-Ej tudej”.

U buduénosti ¢e 5G koristiti i frekvencije od 24 gigaherca i vise (u
SAD se ve¢ koriste), poznate i kao milimetarski talasi. Medutim, Medu-
narodna komisija za zastitu od nejonizujuceg zracenja (ICNIRP), koja je
za Svetsku zdravstvenu organizaciju referentna za sva pitanja u vezi sa
radio-frekvencijama i zdravljem, zakljucila je u najnovijoj studiji da 5G
uopste nije zdravstveni rizik za ljude, ¢ak ni na tim visSim frekvencijama.
Komisija je preporuke donela posto je detaljno proucila svu relevantnu
naucnu literaturu i nakon duge javne rasprave. Uzeti su u obzir svi nauc-

3 Pogledati vise na: https://www.rts.rs/page/magazine/ci/story/1880/tehnologija/3934808/korona-
virus-5g-mreza-pandemija-rizik.html
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no dokazani negativni efekti koje po zdravlje moze da ima izloZenost
opsegu od 100 kiloherca do 300 gigaherca. U izvestaju objavljenom pre
desetak dana, frekvencije ispod Sest gigaherca uopste nisu pomenute kao
razlog za brigu. Jedini dodatak pravilniku, koji nije menjan od 1998, od-
nosi se na milimetarske talase, i sve one iznad Sest gigaherca, ali i tu je
samo preporuceno da se ogranici dugoro¢na izloZenost jakim signalima
visih frekvencija.

Britanska agencija za telekomunikacije ,,Ofkom” testirala je do sada
16 5G antena na mestima gde se naveliko koriste mobilni telefoni. U
svakom pojedina¢nom sluc¢aju otkrila je radijaciju daleko manju od
dozvoljene. U najgorem slucaju je bila na 1,5 odsto gornje granice.
Izlozenost zraenju od baznih stanica dostize, inace, jedan odsto mak-
simalno dozvoljenog, a mobili telefoni, kada se najvise koriste, 50 od-
sto gornje granice. Medutim, u prosecnom dnevnom koriséenju telefona
izlozenost je ista kao kod baznih stanica: svega jedan odsto maksimal-
no dozvoljene.

5G je pusten u SAD i Juznoj Koreji ranije nego u Kini, a virus se
prosirio u zemlje koje ovu mrezu jo§ nemaju, kao sto su Iran 1 Japan. U
Africi ga zasad nema previse, verovatno zato $to se ne testira masovno,
a ne zato Sto tamo nema 5G.

Neke zemlje se takmice da $to pre razviju infrastrukturu na kojoj ¢e
pocivati drustvo i ekonomija u 21. veku, jer se veruje da ¢e onaj ko u
tome bude prednjacio vladati svetom.

Ako pitate tehnoloske strucnjake da li ¢e korona ubiti 5G mrezu, reci
¢e vam da ne samo da nece, nego ¢e jo§ 1 ubrzati razvoj nove generacija
interneta, sto puta brzeg od 4G.

Pandemija je trenutno usporila nabavku komponenti za izgradnju in-
frastrukture, ali je povecala svest o znacaju brzog i stabilnog interneta, jer
se vecéina aktivnosti preselila u onlajn sferu. U kineskoj bolnici u Vuhanu
na 5G eksperimentalno su radili roboti koji su pregledali pacijente da bi
se zastiti lekari. Za to se koristi nejonizujuce zracenje, koje upotrebljava
5G i sve prethodne generacije te mreze.

,U praksi, to znaci da prenosite podatke elektromagnetnim talasima
koji nemaju nikakav efekat na materiju, odnosno, supstanciju, a samim
tim ni na zivi organizam. Posto su takvih karakteristika, ne mozemo da
govorimo da ti elektromagnetni talasi mogu da izazovu neki efekat u or-
ganizmu, kamoli da izazove nekakvo oboljenje, bez obzira da li je rec¢ o
3G, 4G 1li 5G mrezi“.

Proteklih godina se Stetnost mobilnih telefona i predajnika mnogo
analizirala, ali u tim analizama nije proveravan transport podataka kroz
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elektromagnetno zracenje, upravo zbog toga $to je re¢ o nejonizujuéem
zracenju. ,,[aj talas se, sustinski, ne razlikuje od radio talasa. Radio talase
koristimo vise od 100 godina. Navikli smo na njih i niko ih se ne pla-
$i, niti izazivaju ikakve efekte. Ali, pre 100 godina su izazivali strah i
paniku. Kasnije se, uvodenjem mobilne telefonije, strah ponovo pojavio,
pa se isto desilo i sa pojavom 3G mreZe, a sad i sa 5G. To je jedan vrlo
neopravdan strah, tvrde stru¢njaci. Osim $to je nelogic¢na sa tehnoloskog
aspekta, teorija o Sirenju korona virusa putem 5G mreze nema smisla
ni sa mikrobioloSkog stanovista, jer je osnov po kome se vrse pregle-
di na korona virus upravo postojanje mikroorganizma Kovida-19, koji
ima jasnu genetsku strukturu, takode smatraju strucnjaci za ovu oblast.

Da ¢e do¢i do usporavanja implementacije 5G mreZe upozoravao je i
»~Huavej*, koji radi na izgradnji ove mreze u Velikoj Britaniji, ali i dru-
gim evropskim zemljama, piSe portal ,,Verdz*.

Kina predstavlja sustu suprotnost od navedenih primera iz Evrope,
jer se unjoj SG mreza agresivno razvija i na njoj i drzava i privatan sek-
tor rade intenzivno.

Trenutna situacija izazvana pandemijom korona virusa pokazala
je koliko je digitalna komunikacija postala vazna za sva podrucja
Zivota. Clan becke gradske viade za digitalizaciju Piter Hanke (Peter
Hanke) je stoga postavio cilj. ,, Bec bi trebao postati prvi grad u Evropi
potpuno pokriven 5G mrezom . Direktor Telekom Austria Grupe Markus
Grausam naglasio je da je digitalizacija danas vaznija nego ikad i moze
nam pomoci da bolje prevazidemo ovu krizu (Sputnik Srbija, 2020).

ZAKLJUCAK

Od prve mobilne generacije do Cetvrte, ljudi su uvijek trazili na¢in
kako posti¢i vecu povezanost i integrisati se u globalne komunikacij-
ske tokove. Prva generacija bila je pocCetak razvoja tehnologije za koju
se nije moglo ni slutiti da ¢e biti ovoliko znacajna, ali i nuzna za ljudski
napredak i snaznu globalnu ekonomiju. 5G mobilna mreza tehnologija
je buduénosti koja svojom brzinom, latencijom i velikim kapacitetima
pruza mogucénost implementacije novih tehnologija koje su dugo ¢eka-
le da bi ostvarile svoj puni potencijal i pokrenule jo§ veci broj inovacija
i poslovnih uspeha. Samovoze¢i automobili i VR tehnologija najavlji-
vane su kao tehnologije veka koje su pre postojale samo kao fikcija, ali
dolaskom 5G mobilne mreze, njihov razvoj i komercijalna upotreba na-
pokon moze poceti. Tehnologije poput Masivnog MIMO-a, Malih ¢eli-
ja i Beamforminga pokazale su da se potpunim redizajnom arhitekture
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mobilnih mreza moze resiti i naizgled vrlo komplikovani problemi po-
put ogranicenosti frekvencijskog spektra i nedovoljnih kapaciteta. Sva-
ka nova tehnologija sa sobom donosi i potencijalne pretnje. Osim pri-
vatnosti i bezbednosti podataka, javlja se i zabrinutost gradana koji zbog
manjka adekvatnih informacija o na¢inu rada nove 5G mreze redovno
na drustvenim mrezama izrazavaju brigu o uticaju zracenja 5G tehnolo-
gije na ¢oveka. Za sada su se ti strahovi pokazali neopravdanima s ob-
zirom na ¢injenicu da hiljade provedenih istrazivanja nisu pokazala ni-
kakvu korelaciju izmedu nejonizirajuc¢eg zracenja i kancerogenih utica-
ja na ljude. Na ovim prostorima Jugo-istocne Evrope zapocelo je s te-
stovima 5G mreZe i operateri planiraju sistematski uvoditi 5G mreZu na
strateski vaznim lokacijama. Nazalost, istrazivanja pokazuju da postoje
kriteriji koji trenutno nisu zadovoljeni poput zakonskih regulacija, ali
srecom ova tehnologija je jo§ uvek u razvoju i postoji dovoljno vreme-
na da se preduzmu znacajni koraci kako bi implementacija 5G mobilne
mreze Sto pre i efikasnije zapocela.

SECURITY ASPECTS OF THE 5-G NETWORK
Dragan Radisic, PhD
Faculty of Security and Protection, Banja Luka

Abstract: The 5G mobile network should be “smarter”, more efficient, and up to
a hundred times faster than the current 4G network. Its implementation would allow
connecting various devices to the network, which would enable the development of the
Internet of things, robotics, self-driving cars and many other possibilities. With a rise
in the popularity of 5G network, there are also those who are against the implementati-
on of this technology. They are warning on insufficient research of this new technology
and emphasize the potential threats to life of all exposed to radiation emitted by the 5G
network. So, the aim of this paper is to explore the importance, but also security aspects
of 5G networks and negative impacts on the population.

Key words: 5-G network, mobile networks, security, Republika Srpska, BiH
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